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   مراقبت از راه دور یاطلاعات پزشک یهادر سامانه تیاحراز هو یهاطرح  یبررس

 
 4ی بهزاد نظر، 3انیرمرادی، فاطمه پ2ی ، معصومه صفخان1ان یعل لیمحمد دخ دیس

 
 

 چکیده

  ی شبکه   ی . توسعه ست ی ن  ی امر مستثن   ن ی از ا   ز ی ن  ماران ی ها را متحول کرده است و نظارت از راه دور بر سلامت ب انسان   ی زندگ   اء، ی اش  نترنت ی بر ا  ی مبتن  ی فناور  ی ها شرفت ی پ  مقدمه: 

را    ماران ی ب   ی ات ی را دارند و علائم ح   مار ی بدن ب   ی بر رو   ه ی تعب   ت ی است که قابل   ی پزشک   ی بدن شامل حسگرها   م ی س ی ب   ی . شبکه کنند ی م   فا ی سلامت ا   ش ی در پا   ی د ی بدن، نقش کل   م ی س ی ب 
در   تواند ی است، م کانال ارسال شده  ی که بر رو   ماران ی ب  ی اطلاعات حساس ارسال   ن، ی . بنابرا کنند ی ارسال م  ی پزشک  ی به سرورها  م ی س ی کانال ب  ق ی ها را از طر نموده و آن  ی ر ی گ اندازه 

  نی وزن با کمتر سبک   ت ی احراز هو   ی ت ی امن   ی ها پروتکل   ی طراح   رو، ن ی چالش بوده است. از ا   ک ی از راه دور همواره    ی در پزشک   ت ی امن   ن ی بنابرا باشد.    ر ی پذ ب ی برابر حملات مختلف آس 
 . شده است   ل ی چالش تبد   ک ی به    نه ی هز 

  ی ت ی امن   ات ی عملکرد و خصوص   ی ارها ی مع   ت، ی احراز هو   ی ها بدن، پروتکل   م ی س ی ب   ی مراقبت از راه دور، شبکه   ی اطلاعات پزشک   ی ها سامانه   ی مقاله، به معرف   ن ی در ا  گیری: نتیجه

 است.    ده ی گرد   ی شده، معرف ارائه    راًی که اخ   ی ت ی احراز هو   ی ها طرح   ن، ی است. همچن ها پرداخته شده طرح   ن ی ا 

است.    ره ی و غ  ی محاسبات  ی ها نه ی هز   ، ی ت ی امن   ی ها ی ژگ ی وابسته به مقاومت هر طرح در برابر حملات موجود، و  ت ی احراز هو   ی ها از طرح   ک ی عملکرد هر   زان ی شده است که م  مشاهده 
  گر ی از موضوعات مهم د   ی ک ی شده است.  پرداخته    ت ی احراز هو   ی ا ه طرح   ی ت ی امن   ات ی مراقبت از راه دور و خصوص   ی اطلاعات پزشک   ی ها حملات مطرح در سامانه   ی مقاله به معرف   ن ی در ا 

منجر    ی کاهش سربار محاسبات  ن ی وزن است که ا سبک  ی رمزنگار  ی ها با استفاده از سامانه   ی بوده است، کاهش سربار محاسبات   ت ی که مورد مطالعه و تمرکز پژوهشگران در حوزه امن 
 حاضر نشود.   ی ها در پروتکل   ت ی به کاهش امن 

 ی خصوص   م ی حر ،  سامانه ،  اء ی اش   نترنت ی ا   واژگان کلیدی: 

 
مراقبت   یاطلاعات پزشک  یها در سامانه  تیاحراز هو   ی هاطرح  یبررس  .بهزاد  یفاطمه، نظر  انیرمرادی معصومه، پ    یمحمد، صفخان  د یس  انیعل  لیدخ  ارجاع:

 . 824-813(: 783) 42؛ 1403مجله دانشکده پزشکی اصفهان . از راه دور

 

 مقدمه

  کشررهرهای  و انقلاب دیجیتال، اکث شررهک     هاییفناور یعسرر   تکامل

مدل   اشریا،، ی   اینت نت  یشرهک .  داده اسرت  ق ار  تأثی   تحت را  جهان

ک   ییهااز دستگاه  یجهان  یشرهک  ی عنهان  اسرت ک  ه  یدجد  یفناور

گ فتر   کرارهر مختلف    هرایینر هسرررتنرد، در زم  یکردیگ قرادر هر  تمرامرل هرا  

  ه   ی خدمات ههداشرتی از راه دور وارائ   ها،زمین  این از  یکی. شرهدمی

 ها وهیمارسرتان در  هیماران  یهسرت   هایین اسرت ک  ه   ینت نتهسرت  ا

ها    ییدر کشررهرها  یههداشررت  هایم اقهت.  دهدمی هشرا کا  وآمدرفت

 رو،این ازرا ه  خهد جلب ک ده اسرت.    یشرت یت  تهج  ه مسرن  یتجمم

  اطلاعات   هایسرامان   اشریا،،  اینت نت در اسراسری  هایفناوری از  یکی

  دهد می اجازه  هیماران  ه سرامان    یناسرت. ادور  راه از  م اقهت  پ شرکی

  ها تلفن هم اه   یهاشررهک   یا  ینت نتا  یق ط  از و  یصررهرت مجاز  ک  ه 

و   یمارانه ق ار کنند و ه  پ شررکان اجازه ملاقات ها ه   ارتهاطپ شررکان 

  یشرر فت واقع ها پدر.  دهدیپ شررکان را م  ی تهادل اطلاعات مهم ها سررا

را از راه دور و   یخدمات ههداشرت  تهانندیپ شرکان م  ی،اف ون فناورروز

و  یخدمات پ شرررک  ینا  یه  اف اد ارائ  دهند. ارائ   ینت نتهسرررت  ا  ه 

محدود ه  مکان و زمان   های ارتهاطی،ی ها اسررتفاده از فناوریههداشررت

  یناز ا یهدون م اجم  ه  م اک  درمان  تهاندیم یماره  روینا و از  یسرتن

 مروری مقاله 
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  (.3-1) مند شهدو درمان هه ه  یخدمات پ شک

راه دور، هسررت ی را ه ای  ی اطلاعات پ شررکی م اقهت از سررامان 

های پ شرررکی ف اهم  تمرامل هین پ شرررکران، هیمراران، تجهی ات و مکران

آورد ک  اینت نت اشیا، در راستای تحقق این هدف نقش چشمگی ی  می

  اطلاعات   هایسرررامان  از  کاره دهای متمددی داشرررت  اسرررت. تاکنهن

  الکت ونیکی،   ههداشرتی  هایم اقهت  جمل  دور از  راه از  م اقهت پ شرکی

 ی   مثال،  عنهانه .  اسرت  شرده  مم فی غی ه  و خان در   هیمار  یتهرینگ مان

  های گی یتصرمیم در  تهاندارزشرمند می  الکت ونی   سرلامت  یسرامان 

 از  م اقهت  پ شرکی اطلاعات  هایدر سرامان . کند کم  پ شرکی  آگاهان 

  و فی یهلهژیکی هیماران  یسرتیو اطلاعات ز  یتوضرم  ، حسرگ هادور راه

  ، تلفن هم اه یهااطلاعات را ها استفاده از دستگاه  ینگ فت  و ا را اندازه

ینت نت و یا ه  هسررت  و کانالی ک  قاهلیت  هسررت  ا  سرریم،یه   هایشررهک 

 .نمایندیه  س ور ارسال م  ارسال و دریافت داشت  هاشد

 راه از  م اقهت  پ شرکی  اطلاعات  هایسراختار سرامان   طهرکلیه  

 و  اینت نت عمهمی  هسرت  هیمار،  پ شر ،  اصرلی  هخش چهار  دور شرامل

تهانند ه  سررامان  وارد شررهند تا هیماران می.  اسررت  سرر ور داده پایگاه

ها و تاریخ سررهاهق پ شررکی خهد را ه رسرری نمایند و نتایی آزمایش

کننرد. پ شرررکران هم نین می تجهی ی را دریرافرت  تهاننرد  داروهرای 

 ها را ه رسی کنند.  ی داروهای تجهی ی و نتایی آزمایشتاریخ  

از  یخدمات پ شرک  یسرامان  جهت ارائ  ینا  یمممار  1در شرکل 

 این  یهم .  اسرت شرده داده نشران سریم هدنی هیشرهک ه    یراه دور مهتن

  مهجهد   کاره ان ک   است  پ وتکلی  و  هسرت   شردن  ف اهم  مسرتل    خدمات

مهرد  شرده   متقاهل شرهند تا خدمات ارائ اح از ههیت  سرامان   این در

ها مصرهن از نگی د و گمنامی و ح یم خصرهصری آناسرتفاده ق ار  سره، 

  م اقهت  پ شرکی  اطلاعات  هایسرامان . تهدیدات اینت نتی و امنیتی هاشرد

  ی شرهک   ه   مهتنی پ شرکی  خدمات  جهت را  مناسرب  هسرت ی دور، راه از

ه  طهرکلی، ف ایند اسرتفاده از خدمات این .  کنندمی  ف اهم هدن  سریمهی

نا  اولی  هیمار در سر ور اسرت. سربر ه ای ه  هار سرامان  مسرتل   ثهت

ی از راه دور هایسرتی هیمار ه ای سر ور  اسرتفاده از خدمات ارائ  شرده

ی اح از ههیت ها  اح از ههیت شررهد. در ه  هار نشررسررت در م حل 

ی کلید تهافق  گ دد ک  ه  واسره سر ور، هین ط فین ی  کلید تهافق می

شرده هیمار قادر اسرت اطلاعات را ارسرال و دریافت نماید.  ز  ه   ک  

ی اح از ههیت مسرررتل   تأیید اعتهار متقاهل اسرررت تا اسرررت، م حل 

 شده مهرد سه، استفاده ق ار نگی ند. خدمات ارائ   

  اسرت.   ی   دو  ه    سریم هدن مهتنی هی   ی شرهک    ه  طهر کلی، ممماری 

 یپ شرک   ی ها ه د کهتاه هم اه ها حسرگ ها   ی ا ه  شرهک    ی اول آن مهتن   ی ی    

  آوریجمع   جهرت   حسرررگ هرا  این   اسرررت.   یمرار هردن ه   ی منراسرررب ه  رو 

متصرررل  مراننرد تلفن هم اه    یی هرا هر  دسرررتگراه   هیمراران  زیسرررتی   اطلاعرات 

ینت نت،  ها ها اسرتفاده از هسرت  ا دسرتگاه   ین دو ، ا  ی ی  سربر در    . شرهند ی م 

.  کننردی داده سررر ور ارسرررال م   یگراه را هر  پرا  شرررده ی  آور اطلاعرات جمع 

همانههر ک  ارتهاط هین تلفن هم اه و کارت ههشررمند در هسررت  اینت نت  

 ارسرررال هردن   سررریم ی کر  در شرررهکر  ه   ی اطلاعرات افترد و عمهمی اتفرا  می 

را جهت   یی ها    یل هسرتند و پتانسر ی حسراسر  یار اطلاعات هسر  شرهند، ی م 

پریی  هر  تهردیردات  ی آسررریرب ، هنراه این، کرل سرررامرانر  اعمرال حملر  دارنرد 

، حفظ  اطلاعات   ین ا یکبارچگی   ، ههدن   پر مح مان  هاشرد.  اینت نت هاز می 

سرازی  ح یم خصرهصری، انکارناپیی ی و ه  وی ه ناشرناو ههدن در پیاده 

  یتحائ  اهم  یار هسرری اطلاعات پ شررکی م اقهت از راه دور ی  سررامان  

سریم هدن تم ک  های هی های اخی ، محققان ه  روی شرهک  . در سرال اسرت 

اند. زی ا هیمار خدمات م اقهت ههداشررتی ههت ی را از ط یق نرارت ک ده 

عنهان  کند. امنیت و ح یم خصهصی ه  و تشخیص از راه دور دریافت می 

شررهد، زی ا سرریم هدن محسررهب می ی هی مل ومات حیاتی ه ای شررهک  

دهد.  ز  ه   ک  اسررت ک  اطلاعات مهمی را در اختیار هیماران ق ار می 

پ شرررکی ههشرررمنرد در کنرار م ایرای چشرررمگی ی، خه ات امنیتی و 

 مشکلات ح یم خصهصی هسیاری را ه  دنهال دارد. 

 

 
 (.3های اطلاعات پزشکی مراقبت از راه دور ): معماری سامانه 1 شکل
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شرهد مهتنی  هسرت ی ک  ه ای خدمات پ شرکی از راه دور تمهی  می

ه  فناوری شرناسرایی ف کانر رادیهیی اسرت. این فناوری شرامل سر  

خهان و سر ور پایگاه داده. در ی اصرلی اسرتب ه چسرب، ه چسربمؤلف 

این فناوری، ه چسرب ه  اشریا، و اف ادی ک  ق ار اسرت اطلاعات را ه   

تهانرد  شرررهد. این اطلاعرات میپرایگراه داده ارسرررال کننرد متصرررل می

های فی یهلهژیکی هدن هیمار  های م ههط ه  دسررتگاه و یا دادهسرریگنال

شرررد. خردمراتی مراننرد اطلاع از وضرررمیرت هیمرار، دریرافرت اطلاعرات  هرا

های واگی دار، نهزادان تحت درمان، آزمایشرات و غی ه دارویی، هیماری

های اطلاعات پ شرکی مان تهاند هخشری از خدمات ارائ  شرده در سرامی

 م اقهت از راه دور هاشد.  

پایش    هایسرامان   ی،خدمات پ شرک  یین در زم یادز  هایپیشر فت

 یادیتمداد زها  در این سرامان ک ده اسرت ک    یجادا راپهشریدنی    سرلامت

پایش   سررامان  ی . شررهندمی اسررتفادهداده   یآورجمع  یحسررگ  ه ا

 سر ور  ،شرهک   ی ب مداسرت  کنندهشر کت سر   شرامل  یدنیپهشر  سرلامت

  ی نقش اصرل  هدن،  سریمهی  یشرهک هدن.    سریمیه   یکاره د و کاره  شرهک 

 هازی یمارانسررلامت ه   یتاطلاع از وضررم  یه ا  یدر صررنمت پ شررک

مختلف اسرت.    یپ شرک  یحسرگ ها  شراملهدن   سریمیه   یشرهک .  کندمی

 حسررراو  اطلاعرات  گی یانردازه  ه ای  این حسرررگ هرا  کر   جراییاز آن

  ه اه   در سرررامان  کل  شرررهند،می اسرررتفاده ناامن  هایکانال در  هیماران

  خصرهصری اف اد،   ح یم  ظحف  در نتیج اسرت و   پیی یبآسر  یداتتهد

چرالش    یر هر     تهردیرل  یتیخهاص امن  یگ د  وکراره ان    یحفظ گمنرام

  ید ها  ینو هناه ا اسرت شردهسرامان  امن مناسرب   ی   سرازییادهدر پ  ه رگ

.  هاشرد  امنیتی  یداتکاره ان مصرهن از تهد  یخصرهصر  یمو ح   یگمنام

داده   یتامن ینجهت تضرم  یمختلف  یهاط حهای اخی   در سرال  هناه این

 .(5، 4یافت  است ) تهسم 

  اطلاعرات  هرای ی سرررامرانر  ه ا   امن   ت یرهه   اح از   مفهه    ن، ی هنراه ا 

های  پیی یتشرخیص آسریب .  اسرت   ی ضر ور دور   راه  از   م اقهت   پ شرکی، 

هرای قهی امنیتی ام ی  هرا هرا وی گی هرا و جرایگ ینی آن امنیتی در سرررامرانر  

  یه ا  تهاند ی م  ی پ شرک در علم   ق ی دق   ص ی تشرخ   حال، ن ی هاا ضر وری اسرت.  

  یپ ونده ه    پ شرررکان   ک  یی آنجا  از .  هاشرررد   آور دله ه  کار     ی   پ شرررکان 

  صررهرتحسرراب،  اطلاعات  ، مانند آزمایشررات  مار ی ه   سررلامت     ی الکت ون 

 .  ندارند   ی دست س   م  ی ه   ات ی ج ئ   و   داروها   ، ی پ شک   ی خ   ی تار 

های اطلاعات پ شرکی  در این مقال ، در هخش اول مم فی سرامان 

ی کرارهرای انجرا  شرررده م اقهرت از راه دور و در هخش دو  تراریخ ر 

اسرت. هم نین، ه  اهمیت مهضرهع و هدف از ق ار گ فت   مهرد ه رسری 

های اح از ههیت  هاینگاری این مقال  در هخش سه ، ه  مم فی ط ح

های اطلاعات پ شرکی م اقهت از راه دور در هخش چهار  و در سرامان 

های اح از ههیت، ممیارهای عملک د و خصررهصرریات امنیتی این ط ح

 گی ی  ها در فصرررل پنجم پ داخت  و در انتها در هخش پنجم نتیج ط ح

 هیان شده است.

 ی کارهای انجا  شده تاریخ   

کلیرد  هرای اح از ههیرت و تهافق  هرای اخی  پ وتکرل در سرررال 

ها  ها تنها آن دسرت  از پ وتکل اسرت ک  در میان آن شرده  هسریاری ارائ   

شرررهنرد. در این هخش، هردف  کر  کرارآیی هرا یی دارنرد مرانردگرار می 

های اطلاعات  ی اخی  در سرررامان  شرررده   رائ  های ا ه رسررری پ وتکل 

درواقع،    ها اسررت. پ شررکی م اقهت از راه دور و ه رسرری امنیت آن 

هرا راهی جهرت ه ق اری تمرامرل و ارتهراط میران کراره ان و  پ وتکرل 

سر ور هسرتند ک  شرامل م احل مختلفی اسرت. ی  پ وتکل امن هاید  

ت ین ممیاری ک   هتهاند در ی  کانال ناامن امنیت را تضرمین کند. مهم 

هم اسرررت،  ههدن یر  ط ح اح از ههیرت م در ط احی و کراره دی  

کننده در پ وتکل اسرت.  خصرهصری اف اد شر کت امنیت و حفظ ح یم 

هرای اح از ههیرت در این حهزه و  در ادامر  هر  مم فی ه خی از ط ح 

 است.   شده  ها پ داخت   تحلیل امنیتی آن 

سررراز، رم نگراری  هرای رم نگراری مختلف مراننرد تهاهع چکیردهاه ار

ی و ه خی  خهدو  نگارزوج شههی،آ  خم هیضهی، امضای دیجیتال، تهاهع

ط احی یر  ط ح   یه اهمگی   XOR مراننرد گ یدوزن  سرررهر   عملیرات

 شهند.  اح از ههیت امن استفاده می

عنهان ی  الگهریتم کلید  ه   حال، رم نگاری خم هیضررهی ها این 

های رم  کلید عمهمی عمهمی مدرن، م ایایی نسهت ه  سای  الگهریتم 

ی اخی   شرررده   های اح از ههیت ارائ  دارد. اکث  پ وتکل    RSAمانند 

اینک  سره  امنیت    دلیل   مهتنی ه  رم نگاری خم هیضرهی هسرتند. ه  

ی ها اندازه  RSAهای رم نگاری مشرراههی را در مقایسرر  ها الگهریتم 

ک  خم هیضرررهی امنیرت را ها  طهری کننرد، ه  می ت  ف اهم  کلیرد کهچ  

کر  همین می ان سررره  امنیرت  کنرد، درحرالی می هیتی ف اهم   160کلیرد  

شررهد. هم نین زمان محاسرره   می   هیتی ف اهم   4096ها کلید    RSAدر 

هسریار هیشرت  از عملیات خم هیضرهی اسرت. پر   RSA عملیات نمایی 

هنردی  طهقر    1یراهرد. در جردول  می می ان پی یردگی محراسرررهراتی کراهش  

ها  ی آن ههههدیافت    ی اخی ، پ وتکل شررده های اح از ههیت ارائ  ط ح 

اسرت.  گ دیده   ی ه  ط ح مشرخص شرده های امنیتی نقض و وی گی 

می  نشرررران  جرردول  حهزه این  در  کرر   تحلیررل  دهررد  و  ط احی  ی 

شده را هدون  های ط احی تهان پ وتکل های اح از ههیت نمی پ وتکل 

ی پ وتکل و  تحلیل قههل و اسرتفاده نمهد. فق  صر ف ط احی و ارائ  

هایسرت  شرهد. هناه این، می ها جلب نمی عد  تحلیل آن اطمینان انسران 

های تحقیقاتی مسررتقل و سررهمی  شررده را گ وه های ط احی  پ وتکل 

مهرد ه رسرری ق ار دهند ک  این ه رسرری امنیت تهسرر  اف اد دیگ  

ی  شررده های ارائ  پ وتکل  1گ دد. در جدول  مهجب جلب اعتماد می 

اطلاعات پ شکی م اقهت از راه های  کارگی ی در سامان  اخی  ه ای ه  

 دور هیان شده است. 
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 های اطلاعات پزشکی مراقبت از راه دور.کارگیری در سامانه ی اخیر برای به شده های ارائه : پروتکل 1جدول 

 افتهیبهبود طرح ت یهو احراز روش حمله  نوع سال طرح  نام افتهیبهبود طرح ت یهو احراز روش حمله  نوع سال طرح  نام

Liu  یضویب  خمی رمزنگار ت یجعل هو یحمله 2016 ( 12) همکاران و Li (13) همکاران  و  
Ostad-Sharif و  

 (25) همکاران
2019 

 یداخل  یحدس گذرواژه، حمله یحمله

 و حمله تکرار  دار تیالو
 یضویب  خمی رمزنگار

Nikooghadam و 

Amintoosi (26)  

Chiou 2016 (14) همکاران و 

کاربر و    یوجود گمنام عدم

  شیپ یرازمان وجودعدم 

 کامل  یسو

 ی رمزنگار

 یضویب خم

Deebak و Al-

Turjman (15)   

Karthigaiveni و  

Indrani (27) 
 خدمت  منع تکرار و  یحمله 2019

 ی رمزنگار

 یضویب خم
Alzahrani (28) 

Chandrakar  و Om  

(16 ) 
2017  - 

 ی رمزنگار

 یضویب خم
 - Jia یضویب  خمی رمزنگار رشدهی تسخ د یبا کل  تیجعل هو یحمله 2019 (29) همکاران و Li (30) همکاران  و  

Li 2017 (13) همکاران  و 
  شیپ یرازمان وجود عدم

 کامل  یسو

 ی رمزنگار

 یضویب خم

Sowjanya و  

 (9) همکاران

Sowjanya  و 

 (9) همکاران
2019 

 یداخل  مهاجم توسط  یمخف ر یمقاد یافشا حمله

  عدم و  تکرار حمله ت،یهو جعل حمله رفعال،یغ

 ی ریپذ اس یمق یژگیو وجود

 ی رمزنگار

 یضویب خم

ECCPWS   و

ECCPWS+ (31) 

Yessad و 

 (17) همکاران
2017  - 

 ی رمزنگار

 یضویب خم
 - 

Mehmood همکاران و  

(32 ) 
 رشدهی تسخ د یبا کل  تیجعل هو حمله 2019

  ییرمزگشا /یرمزنگار

 نامتقارن  /متقارن
ECKCI 

(19 )  

Wu 2017   (18) همکاران و  - 
 ی رمزنگار

 یضویب خم
 - 

Alzahrani  و 

  (33) همکاران
2020 

 د یکل  با تیهو جعل حمله

 رشدهی تسخ

  ییرمزگشا /یرمزنگار

 نامتقارن  /متقارن

Hajian همکاران  و  

(34 ) 

Xiong  و 

 (10) همکاران
2017 

 د یبا کل  تیجعل هو حمله

 رشدهی تسخ

 ی رمزنگار

 یضویب خم
ECKCI 

(19 )  
Xiong  و 

 (10) همکاران
2021 

 و  کامل  یسو شیپ یرازمان وجود عدم

 جعل حمله

  ییرمزگشا /یرمزنگار

 نامتقارن  /متقارن

Hosseinzadeh  و 

  (36) همکاران

Li 2018 (20)همکاران  و 

 ت،یهو جعل حمله

 و  یریوندپذ یپ

 کاربر   یگمناموجود  عدم

 ی رمزنگار

 یضویب خم

Mohit همکاران   و

(21 ) 

Guo و 

 (37) همکاران
2023  - 

  ییرمزگشا /یرمزنگار

 نامتقارن  /متقارن
 - 

Qi 2018   (22) همکاران و  - 
 ی رمزنگار

 یضویب خم
 - ECCPWS 2023  - 

 ی رمزنگار

 یضویب خم
 - 

Amin  و 

 (23) همکاران
2018 

 و تیهو جعل حمله

 تکرار 

 ی رمزنگار

 یضویب خم

Ravanbakhsh   و

Nazari  (24 ) ECCPWS+ 2023  - 
 ی رمزنگار

 یضویب خم
 - 

Ravanbakhsh  و  

Nazari (24 ) 
2018 

 وجود  عدم

 کامل   یسو شیپ یرازمان

  ییرمزگشا /یرمزنگار

 نامتقارن  /متقارن

Ostad-Sharif و  

 (25) همکاران
ECKCI 

(19 )  
19 

2024 
0 

 ی رمزنگار

 یضویب خم
 - 
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 اهمیت مهضهع و هدف آن 

ت ،  های پیشرر فت ها سرره  یافتن م اک  پ شررکی ه  سررمت فناوری 

از مح مرانر    یکبرارچگی، حفظ ح یم حفراترت  امنیرت،  ههدن، حفظ 

های  خصرهصری اف اد و اشرخاص جهیای خدمات از راه دور در سرامان  

اطلاعرات پ شرررکی م اقهرت از راه دور و اح از ههیرت متقراهرل هیمراران و 

های امنیتی و حفاتت از  های ه رگی است و اهمیت جنه  پ شکان چالش 

هرای ههرداشرررتی قراهرل اعتمراد هیمرار ه گ  نهرایرد نرادیرده  هرا ه ای م اقهرت داده 

ی جمرل ههیرت،  گ فتر  شرررهد. هنراه این، حملات مختلف از جملر  حملر  

تهان ها ی   ی تغیی ، اسرررت ا  سرررمع و غی ه را می ی تک ار، حمل  حمل  

های  اط و تهادل اطلاعات در سامان مهاجم مخ ب انجا  داد. ه ق اری ارته 

اطلاعرات پ شرررکی م اقهرت از راه دور، منهط هر  ترأییرد ههیرت کراره ان  

تهسر  سر ورهای پ شرکی اسرت و اح از ههیت هیمار و متخصرصرین  

 های ههداشتی تکنیکی ه ای شناسایی اف اد درگی  است.  م اقهت 

کلیرد و    هرای تهافق در راسرررترای تحقق این هردف، ط احران ط ح

هر   انرد. کرارآیی این ط حاح از ههیرت هسررریراری را مم فی نمهده هرا 

های خاصررری از قهیل حفظ ح یم خصرررهصررری،  دره داشرررتن وی گی

ناپیی ی، یکبارچگی و مح مانگی واهسررت   ههدن کاره ، ردیاهیناشررناو

هرای اح از  اسرررت. هنراه این ضررر ورت و اهمیرت، ارائر  و مم فی ط ح

شررده اسررت ک  کلید مقاو  در ه اه  حملات شررناخت     ههیت و تهافق 

های داده هیمارستانی تهس   نیازمند کار هیشت  در حهزه امنیت در پایگاه

محققان اسرت. ه  طهر کلی، حسرگ های پ شرکی شر ای  فی یهلهژیکی 

گی ی ک ده و اطلاعرات هر  دسرررت آمرده را هر  یر  تلفن هیمرار را انردازه

شرده ه  سر ورهای  عات ارسرالکنند. سربر این اطلاههشرمند ارسرال می

شرهند.  دهنده خدمات ههداشرتی از ط یق اینت نت عمهمی منتقل میارائ 

هیمار را   PHIشرررده یا سررر ور م ههط  اطلاعات پ شرررکی محافرت  

های  کند. دست سی ه  این اطلاعات پ شکی تحت سیاستمینگهداری  

شرهد و تنها پر از اح از  گیاری میشرده تهسر  سر ور سریاسرتپیاده

شرهد. در م اقهت پ شرکی  ها اعها، میههیت از ط ف سر ور دسرت سری

ه ای نرارت ه  وضرررمیت سرررلامت خهد،    PHIالکت ونیکی، هیمار ه   

پ شر  ه ای تجهی  نسرخ  و داروسراز جهت ه رسری داروهای تجهی ی  

تهان ی  آمهه نر  کند. در شر ای  اضره اری نی  میدسرت سری پیدا می

 هیمار قهل از رسیدن ه  هیمارستان ف اخهاند.ی کم  ه   را ه ای ارائ 

هرای اطلاعرات پ شرررکی هرای اح از ههیرت در سرررامرانر  مم فی ط ح 

 م اقهت از راه دور 

ی تمرامی خردمرات از راه دور مسرررتل   اح از ههیرت متقراهرل  ارائر 

های اطلاعات پ شرکی م اقهت از راه دور کننده در سرامان اف اد شر کت

های اح از ههیت در راستای  است. تأیید اعتهار و تهافق در تمامی ط ح

شررناسررایی ههیت کاره  و هیمار ه ای سرر ور پ شررکی حائ  اهمیت  

این ف اینرد می و ف اوانی اسررررت. حرال  هر  ه  نحهی ط احی  تهانرد 

ی آن اح از ههیت صرهرت  سرازی شرهد. چارچههی ک  ه  وسریل پیاده

هنردی  طهقر   2اح از ههیرت نرا  دارد. در شرررکرل    پ وتکرلپریی د  می

های اطلاعات پ شرکی م اقهت از راه های اح از ههیت در سرامان ط ح

 (. 7، 6دور نشان داده شده است )

 های اح از ههیت مهتنی ه  رم نگاری ط ح 

شرده جهت شرناسرایی   های مهادل ها، تمامی پیا در این نهع از ط ح

کلیرد ه  صرررهرت رم  شرررده در کانال ارسرررال   ههیت کاره  و تهافق 

های  شرهند ک  تنها کاره  مجاز و سر ور قادر ه  رم گشرایی این پیا می

های اح از ههیت مهتنی ه   شررده هسررتند. ط حارسررالی ها کلید تهافق  

تهاننرد مهتنی ه  رم نگراری کلیرد متقرارن، رم نگراری کلیرد  رم نگراری می

 .(10-8هاشند ) سازعمهمی یا نامتقارن و تهاهع چکیده

 های اح از ههیت مهتنی ه  رم نگاری کلید متقارنط ح

 آید. ه  شرمار میرم نگاری کلید متقارن، روشری سر یع و کارآمد ه 

  
 (. 8های اطلاعات پزشکی مراقبت از راه دور )های احراز هویت در سامانهبندی طرح طبقه  :2 شکل
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ک  در آن از ی  کلید مشررت ب ه ای رم نگاری و رم گشررایی دلیل این

ها زیاد هاشرد، این روی  ک  تمداد پیا شرهد. درصرهرتیمیها اسرتفاده  پیا 

ای  نمهن  DESو  AESهای  در پ دازی هسریار مناسرب اسرت. الگهریتم

 هاشند.  های رم نگاری مهتنی ه  کلید متقارن میاز الگهریتم

 های اح از ههیت مهتنی ه  رم نگاری کلید نامتقارن ط ح 
در این نهع الگهریتم، از دو کلید جهت رم نگاری و رم گشرررایی 

عنهان کلید عمهمی ه ای  کلیدها ه شررهد، ک  یکی از میها اسررتفاده  پیا 

هرا و کلیرد دیگ  هر  عنهان کلیرد خصرررهصررری ه ای  رم نگراری پیرا 

شرهد. در مقایسر  ها الگهریتم کلید متقارن،  می  ها اسرتفادهرم گشرایی پیا 

شرردن امنیت و ههیت شررده و در اح از  این الگهریتم مهجب تفکی   

ههیت هسرتارها ه  یکدیگ  مؤث  اسرت. ه  عنهان نمهن  رم نگاری خم  

هیضرهی ی  الگهریتم رم نگاری کلید عمهمی اسرت ک  نسرهت ه  سرای  

هرای کلیرد عمهمی هرا امنیرت مشررراهر  از یر  کلیرد هرا طهل  الگهریتم

این نهع رم نگراری ام وزه از می  ت  اسرررتفرادهکهچر  کنرد. هنراه این، 

های اح از ههیت مهتنی ه   جیاهیت خاصری ه خهردار اسرت. الگهریتم

 شهند.د عمهمی ه  چند دست  ه  صهرت زی  تقسیم میکلی

 DSAو  RSAالگهریتم رم نگاری  -

 ECCالگهریتم رم نگاری خم هیضهی یا  -

 HECCالگهریتم رم نگاری فه  خم هیضهی یا  -

رم نگراری خم هیضرررهی، یر  الگهریتم رم نگراری کلیرد عمهمی 

ی  از ی  کلید ها اندازه RSAاسررت ک  نسررهت ه  رم نگاری مهتنی ه   

 RSAکند. پر رم نگاری خم هیضرهی نسرهت ه   ت  اسرتفاده میکهچ 

 کند.ت  ف اهم میی کلید کهچ امنیت مشاههی را ها اندازه

 سازهای اح از ههیت مهتنی ه  تهاهع چکیدهط ح -

یر تهاهع چکیرده تهاهمی  هر سرررراز  منرهر    ط فر  هسرررتنرد کر  

ها ها طهل دلخهاه  ف د از پیا منحصر ه ای  سرازی و تهلید چکیدهفشر ده

 روند. کار میه 

 سنجی ی زیست های اح از ههیت مهتنی ه  داده ط ح 
سرنجی یکی از عهامل اف ایش امنیت، در نر  گ فتن عامل زیسرت

ی هم مران از خهاص  هرای اح از ههیرت اسرررت. اسرررتفرادهدر ط ح

و   DNAفی یهلهژیکی و زیسررتی کاره  مثل اث انگشررت، عنهی  چشررم،  

های اح از ههیت  رفتاری کاره  مثل امضررا، و صرردا در ط حخهاص  

های  مهتنی ه  دو عامل از عهامل اف ایش می ان امنیت است. ت کیب داده

ی    یهای اح از ههیت مهجب ارائ سنجی هیمار ها سای  رویزیسرت

هرای  مهتنی ه  این داده سرررامرانر  مهتنی ه  چنرد عرامرل شرررده اسرررت.

سرررنجی، کلیردهرای مختلفی در رم نگراری وجهد دارد کر  این زیسرررت

ف د   سرنجی مم وف هسرتند. وی گی منحصر ه کلیدها ه  کلیدهای زیسرت

 (.11صهرت زی  است )این کلیدها ه 

 دشهار ههدن جمل این کلیدها

 دشهار ههدن حدو این کلیدها

 هانیاز ه  حفظ آنعد   

سرررنجی در ف اینرد اح از ههیرت  ی زیسرررتهر  کرار ه دن داده

شرده در ها     کند. ولی م ایای هیانهایی را ه  پ وتکل اضراف  میعملیات

هرای اح از ههیرت مهتنی ه   شرررهد. ف اینرد ط حنهرایرد نرادیرده گ فتر   

 است.شده داده  نشان 3سنجی در شکل های زیستداده

 های اح از ههیت پ وتکل 

هرای درگی   هرای اح از ههیرت از دیردگراه تمرداد عرامرل هر  طهرکلی ط ح 

 (. 30،  29، 12اند ) در ف ایند اح از ههیت ه  س  دست  کلی تقسیم شده 

 های اح از ههیت مهتنی ه  ی  عاملط ح

 های اح از ههیت مهتنی ه  دو عاملط ح

 های اح از ههیت مهتنی ه  س  عاملط ح

  های اخی  فناوری، در اهتدا روی ه  اسراو سری  تکامل پیشر فت

شرد ک    ی سراده مه حعامل یمنی گیرواژهاح از ههیت مهتنی ه  ی  

عرامرل  هرای اح از ههیرت مهتنی ه  دو عرامرل و سررر   در نهرایرت هر  ط ح

 لمبهرت تهسر تهسرم  پیدا ک د. اولین روی اح از ههیت از راه دور 

 سرازی شرد و فق  شرامل نا مه ح شرد. این ط ح هسریار سراده پیاده

ی کاره  ه ای دسررت سرری ه  سررامان  ههد. ی سررادهکاره ی و گیرواژه

سرازی این سرامان  مه ح اسرت،  خی ه و ای ک  در پیادهت ین مسرلل مهم

خصرهصری و ناشرناو  حفظ گیرواژه کاره ان در راسرتای حفظ ح یم 

هتنی ه  ی  عامل، تأیید  های اح از ههیت مها اسررت. پ وتکلههدن آن

ها کاره  هایسرررتی تنها  اند، زی ا در اینگهن  ط حههیت را آسررران ک ده

گیرواژه خهد را ه ای اهداف تأیید ههیت ه  خاط  داشرررت  هاشرررد. از 

ت  جهرت  های هیشت ی مهتنی ه  عاملت  و پی یردههای امنرو، ط حاین

اولین ط ح اح از   1990اح از ههیت متقاهل پیشرنهاد گ دید. در سرال  

پیشرررنهاد شرررد و در نهایت   ههیت مهتنی ه  دو عامل تهسررر  ههانگ 

  مه ح   21عرامرل در اوایرل ق ن  هرای اح از ههیرت مهتنی ه  سررر   ط ح

 (.36، 30)شدند  

ه  دو  در ط ح اح از ههیرت مهتنی  ه   هرای  کراره  علاوه  عرامرل، 

ههشرمند نیاز دارد ک  سره  راحتی کاره  شرناسر  و گیرواژه، ه  کارت 

یاهد. ها گسرت ی تهدیدات امنیتی در هسرت  اینت نت عمهمی، کاهش می

عرامرل، علاوه ه  گریرواژه،    هرای اح از ههیرت مهتنی ه  سررر در ط ح

ت ی از جمل  اطلاعات  ههشرمند، ه  اطلاعات خاص شرناسر  و کارت

های اح از  شرهد ه چ  ط حمیسرنجی کاره  نی  نیاز اسرت. دیده  زیسرت

های هیشررت ی گ دند، سرره  راحتی کاره  جهت  ههیت مهتنی ه  عامل

های  ههیت در ط ح یاهد. ه  طهرکلی، تأییدورود ه  سررامان  کاهش می

 اح از ههیت شامل م احل زی  استب

ی اطلاعرات ههیتی  نرا ب در این م حلر  کراره  هرا ارائر ی ثهرتم حلر 

 های اطلاعات خهد، از ط یق کانال امن در س ورهای مهجهد در سامان 
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 (. 8سنجی )های زیست های احراز هویت مبتنی بر دادهفرایند طرح  :3شکل 

 

تهانرد  کنرد. هم نین کراره  مینرا  میپ شرررکی م اقهرت از راه دور ثهرت

کنرد و پر از اولین ورود هر   گریرواژه خهد را در همین م حلر  انتخراب  

 سامان  آن را تغیی  دهد.

ی ورود و اح از ههیرت متقراهرلب طی این م حلر ، کراره  هرا  م حلر 

شررهد. همد از ی اطلاعات ههیتی خهد ه  سرر ور اح از ههیت میارائ 

تأیید ههیت کاره  در سرامان ، ههیت سر ور نی  متقاهلاب هاید ه ای کاره  

رو پر از اح از ههیت متقراهل کاره  و سررر ور ه   تأییرد شرررهد. از این

های اطلاعات  تهاند ه  خدماتی ک  تهسررر  سرررامان یکدیگ ، کاره  می

 یاهد.  شهد، دست سیپ شکی م اقهت از راه دور ارائ  می

تهانرد  رسرررانی گریرواژهب در این م حلر ، کراره  می هنگرا  ی هر  م حلر  

رسرانی کند، تا از احتمال حملات هنگا  گیرواژه خهد را ه  طهر م تب ه  

 پیی ی هکاهد.  چنین ردیاهی مهتنی ه  استفاده از گیرواژه مشاه  و هم 

 های اح از ههیت ط ح ممیارهای عملک د 
می ان عملک د و کارآیی ه  ط ح اح از ههیت واهسرت  ه  مقاومت  

های  شده، ه خهرداری از وی گیآن در ه اه  حملات مهجهد و شناخت   

ی محاسرررهات،  ی ارتهاطات، ه ین خصرررهصررری و امنیتی، ه ین ح یم

داده و زمان تأخی  است. حمل ، ی  تهدید امنیتی    سازیی  خی هه ین 

استفاده، افشای اطلاعات و دستیاهی ه  اطلاعات  است ک  منج  ه  سه، 

گ دد. ی  ط ح اح از ههیت هاید در ه اه  حملاتی  ی اف اد میمح مان 

ههیت، تک ار، جمل ههیت ها کلید تسرخی شرده،  از قهیل حملات جمل  

دار، ف د در میان ، افشررای مقادی  مخفی تهسرر  مهاجم  داخلی اولهیت

هرا هرایرد ه  این، پ وتکرلو  هراشرررد. علاوه  داخلی غی فمرال و غی ه مقرا

رازمرانی  از قهیرل رازمرانی پیش سرررهی کرامرل،  دارای خهاص امنیتی 

ردیراهیپر گمنرامی،  کرامرل،  رازمرانی  کرامرل،  حفظ  روی   نراپریی ی، 

http://jims.mui.ac.ir/


 

 

 
http://jims.mui.ac.ir 

 انو همکار انیعل لیمحمد دخ دیس  مراقبت از راه دور یاطلاعات پزشک یهادر سامانه تیاحراز هو یهاطرح

 820 1403سوم آبان  یهفته /783ی شماره/  42سال  –مجله دانشکده پزشکی اصفهان 

 (.37-29خصهصی کاره ، پیهندناپیی ی و غی ه هاشند )ح یم

 حملات امنیتی 

ها و ارتهاطات اسرت.  در انقلاب فناوری، اینت نت، هسرت  تمامی فناوری 

ها  از ط فی اینت نت ی  فضرای عمهمی اسرت ک  امکان رخداد تمامی اتفا  

شرررده تحرت تهان نتیجر  گ فت ک  خدمات ارائ  در آن وجهد دارد. پر می 

پیی  اسررت. حفظ ح یم ه  فناوری در ه اه  تهدیدات اینت نت هاز آسرریب 

سرازی هسرت  اسرتفاده  خصرهصری و گمنامی کاره ان ه رگت ین چالش در پیاده 

 (. 24- 19از خدمات از راه دور در سه  جهانی است ) 

 تک ار  یحمل  •

در این نهع از حمل ، مهاجم در اهتدا کانال ارتهاطی ایجاد شررده را 

شررده هین کاره  و های اح از ههیت مهادل   شررنهد نمهده و سرربر پیا 

شرده را ک  شرامل  های ضره  پیا نماید. سربر این  سر ور را ضره  می

اسرتفاده از پاسرخ کاره  و سر ور اسرت، در جلسرات همدی جهت سره،  

نماید. های سر ور ه ای اح از ههیت اسرتفاده میها در ه اه  چالشپیا 

شرده ه  صرهرت    های ضره هم نین، مهاجم قادر اسرت ها ارسرال پیا 

یکجا، در دسررت سرری ه  سررامان  اختلال ایجاد کند. زی ا ک  سررامان  ه   

 گی ی نیاز دارد.ها جهت تصمیمی پیا پ دازی هم 

 گیرواژه    ی حدوحمل  •

خ  و ه خ     ی ه وناین حملر  هر  دو صرررهرت حردو گریرواژه

خ ، مهراجم چنردین گیرواژه ه ون   ی حدوپیی د. در حملر میانجرا   

کانال ی شرنهد شرده از ها را ها نسرخ زده و تهاهق آنگیرواژه را حدو  

کند. در صرهرت تهاهق این دو مقدار هاهم، حمل  ها مهفقیت  ه رسری می

زدن گیرواژه ه خ  می ان تلای  ی حدوپیی د. در حمل صررهرت می

شررررده و پر از چنردین تلای نرامهفق در حردو    مهراجم محردود

 شهد.گیرواژه، کاره  ه  عنهان م احم مسدود می

  ههیت  ی جملحمل  •

کننرده در  در این نهع از حملر ، مهراجم ههیرت یکی از اف اد شررر کرت 

های  یاهی ه  اطلاعات مخفی مهجهد در سررامان  پ وتکل را جهت دسررت 

نمرایرد. در جمرل ههیرت  اطلاعرات پ شرررکی م اقهرت از راه دور جمرل می 

کند تا هتهاند ه  اطلاعات مخفی می   سر ور، مهاجم ههیت سر ور را جمل 

چنین در جمرل ههیرت کراره ، دیگ  کراره ان قرانهنی دسرررت سررری یراهرد. هم 

مهراجم ههیرت کراره  قرانهنی را در ه اه  سررر ور جمرل نمهده ترا هتهانرد از  

 کند.   شده تهس  س ور قانهنی ه  صهرت غی مجاز استفاده خدمات ارائ  

 داری داخلی اولهیتحمل  •

این نهع از حمل  تهسر  ف دی ک  دارای دسرت سری قانهنی و مجاز  

خصرهصری و ک  ح یمصرهرتیپیی د، ه میه  سرامان  اسرت صرهرت 

 مخاط ه هیفتد.تهاند تهس  این دشمن ه  گمنامی کاره ان سامان  می

 شدهههیت ها کلید تسخی   ی جملحمل  •

 جهرت مقراومرت در ه اه  این حملر ، اگ  مقرادی  مخفی هلنردمردت  

شررهد، دشررمن نهاید هتهاند  ی  هسررتار فای و تهسرر  مهاجم دریافت  

ههیت هسررتارهای دیگ  را جمل و ی  کلید نشررسررت مشررت ب را ها  

 ه ساند.  تهافق   ای فای شده ه هستاری ک  مقادی  مخفی

 ی تغیی   حمل  •

در این نهع حمل ، هنگامی ک  کاره  درخهاسرررت خهد را مهنی ه   

راحتی  کند، مهاجم ه میاسررتفاده از خدمات ه  سررمت سرر ور ارسررال 

کند، آن را تغیی  دهد و سبر ها پیا  تغیی   تهاند پیا  او را دستکاری  می

 گ دد و از خدمات هه ه هه د.شده تهس  س ور اح از ههیت  داده 

 ی ف د در میان حمل  •

در این نهع از حملر ، مهراجم هرا ق ارگ فتن در ارتهراط هین ط فین  

شرده، ههیت ط فین را های مهادل   کننده در پ وتکل و شرنهد پیا شر کت

رسرررد کر  یر  تهرادل اطلاعرات عرادی  نر  میجمرل نمهده و اینههر هر 

ک  اح از ههیت متقاهل هین  ه ق ار اسرت.  ز  ه   ک  اسرت، در صرهرتی

ی جمل قاهل  پیی د و حمل کننده در پ وتکل صررهرت  ط فین شرر کت

 اعمال نهاشد، ط ح مهردنر  در ه اه  این حمل  مقاو  است.

 ی افشای مقادی  مخفیحمل  •

پریی د.  میاین حملر  هر  دو صرررهرت فمرال و غی فمرال صرررهرت  

های  سرناریهی حمل  در نهع فمال ه  این صرهرت اسرت ک  مهاجم پیا 

متهقف   را  پیررا دریررافتی  این  از  اسرررتفرراده  هررا  و  تغیی   هررای  نمهده، 

ی از نهع کنرد. در حملر شرررده هرا ط فین ارتهراط ه ق ارمیدسرررتکراری

کننده را شررده هین ط فین شرر کتهای مهادل غی فمال، مهاجم تنها پیا 

شده عملیاتی   سمع نمهده و سبر ها استفاده از این مقادی  شنهداست ا 

 دهد.میخ  را جهت یافتن مقادی  مخفی انجا   ه ون

 های اح از ههیت خصهصیات امنیتی پ وتکل 

و ه خی از این خصرهصریات    CIAسر  اصرل اسراسری امنیت مهسره  ه  

 (. 12است ) شده جا هیان های اح از ههیت در این امنیتی در پ وتکل 

 داده  مح مانگی •

هرای غی مجراز  ی هخشدر این وی گی، اطلاعرات هرایسرررتی از همر 

ک  فق  صرراحب کلید قادر ه  یافتن ایگهن داشررت  شررهد، ه مخفی نگ 

 اطلاعات است.

 پیی ی داده در دست و •

ها و اطلاعات در زمان نیاز در در این خصررهصرریت، هایسررتی داده

 دست و کاره  مجاز ق ار هگی ند.

 جاممیت داده  •

ی  ی پیا  هاید هتهاند پیامی را ک  ه  وسرریل  در این وی گی، گی نده

 عامل ناشناو و یا مهاجم تغیی  داده شده است، تشخیص دهد.

 کامل رازمانی •

هین ط فین مهرد سررره،  اگ  کلیردهرای طه نی مردت مهردتهافق 

های  اسرتفاده در نشرسرتاسرتفاده ق ار هگی ند، در نتیج  کلیدهای مهرد
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  خه  نیفترد. در این حرالرت پ وتکرل از وی گی رازمرانی پیش قهلی هر   

مدت  سرهی کامل ه خهردار اسرت. ه  طهر مشراه ، اگ  کلیدهای طه نی

استفاده ق ار هگی ند، درنتیج  کلیدهای  مهردتهافق هین ط فین مهرد سه، 

خه  نیفتد. در این حالت،  های همدی ه   اسرررتفاده در نشرررسرررتمهرد

روی کامل ه خهردار اسررت. درنتیج ،    پ وتکل از وی گی رازمانی پر

تهان اسرتنتاج ک د ک  ط ح مهردنر  از وی گی شرده میطهق مهارد هیان

 رازمانی کامل ه خهردار است.

 کاره  گمنامی •

این وی گی هدین ممنا اسرت ک  کاره  و سر ور هتهانند ه  یکدیگ  

اح از ههیت شرهند، هدون اینک  ههیت کاره  ه ای مهاجم شرناسرایی و 

 افشا شهد.

 ناپیی یردیاهی •

  هرای مهرادلر  کننردگران را از پیرا مهراجم نهرایرد هتهانرد ههیرت شررر کرت

ها را ه  ی  کاره  خاص  شررده در کانال عمهمی ه  دسررت آورد و پیا 

 م ته  نماید.

 پیهندناپیی ی •

کنرد کر  مهراجم نهرایرد هتهانرد جلسرررات متمردد  میاین وی گی هیران  

 کاره  را ه  یکدیگ  پیهند هدهد.

 پیی یمقیاو •

هرای  شرررهد اگ  ه ای مقیراوپریی  نرامیرده مییر  پ وتکرل مقیراو

 ز  نهاشررد ه ای  ه رگت  هم هتهاند ه  شرریهه مناسررب اسررتفاده شررهد و 

 وجه کند. ی خهد را جستیافتن کاره ی خاص کل جداول پایگاه داده

 

 گیری نتیجه 

های اطلاعات پ شرررکی  در این مقال ، اهتدا مفاهیم و ج ئیات سرررامان 

سریم هدن مهرد ه رسری ق ار گ فت و ی هیم اقهت از راه دور و شرهک 

هرای اح از  گ دیرد. هم نین، ط حهرا مم فی  ل و  ایجراد این سرررامرانر 

شرد ک  می ان  گ دید. مشراهده    اسرت، مم فیشرده  ههیتی ک  اخی اب ارائ   

های اح از ههیت واهسرت  ه  مقاومت ه  ط ح  عملک د ه  ی  از ط ح

های محراسرررهاتی و های امنیتی، ه ینر در ه اه  حملات مهجهد، وی گی

غی ه اسرت. ضرمناب ه  ط ح اح از ههیت هاید در ه اه  تمامی حملات 

های اح از ههیت جهت مقاو  ههدن در ه اه   مه ح مقاو  هاشررد. ط ح

خصرهصری ه خهردار   های امنیتی و ح یمگیحملات مه ح هاید از وی 

 گ دند.  

هرای  در این مقرال  ه  مم فی و تهضررری  حملات مه ح در سرررامانر 

های  اطلاعات پ شررکی م اقهت از راه دور و خصررهصرریات امنیتی ط ح 

از مهضرهعات مهم دیگ  ک  مهرد مهالم     شرد. یکی اح از ههیت پ داخت   

زه امنیت ههده است، کاهش س هار محاسهاتی  و تم ک  پ وهشگ ان در حه 

وزن اسرت ک  این کاهش سر هار  های رم نگاری سره  ها اسرتفاده از سرامان  

های حاضررر  نشرررهد. در  محاسرررهاتی منج  ه  کاهش امنیت در پ وتکل 

های  ت  امنیت و ح یم خصهصی، هاید همکاری هیش راستای تأمین ه چ   

ها صرهرت پیی د، زی ا هیشرت ی هین متخصرصران امنیت و ط احان پ وتکل 

های  کنندگان از سررامان در صررهرت حصررهل ی  پ وتکل امن اسررتفاده 

شرررهد. در نتیجر  آن، ت  می اطلاعرات پ شرررکی م اقهرت از راه دور هیش 

گ دد و رنگ می محدودیت و ممیار مسرافت و زمان در عله  پ شرکی کم 

های  ی پ وتکلشررهد. ام وزه شرراهد ارائ  ت ی حاصررل می زندگی راحت 

های اطلاعات پ شررکی م اقهت از راه دور ی سررامان  هسرریاری در حهزه 

ها هاید این نکت  هستیم ولی در کنار تهسم  و پیش فت س یع این پ وتکل 

د هم از این  در نر  گ فتر  شرررهد کر  تهردیردات امنیتی و حملات جردیر

افتد ک  ی  پ وتکل  سررر عت فنراوری جدا نیسرررتنرد. ه  ندرت اتفرا  می 

ی امنیت  پیی ی نهاشرد. در نتیج  پ وهشرگ ان حهزه امنیتی مسرتمد آسریب 

های امنیتی هاشرند تا در نهایت منج  ه  شرهک  هاید در پی ه رسری پ وتکل 

هرا وارد اطمینران شرررهد کر  در هردت ین شررر ای  هیم تهردیرد امنیتی ه  آن 

سررازی هسررت ی  نیسررت. امید اسررت ک  هتهانیم از این تحقیقات در ف اهم 

ی فناوری جدید مدارب پ شررکی الکت ونیکی، تحت  ایمن ه ای تهسررم  

ی سررلامت الکت ونی  هیمار و هیمارسررتان ک  ه  تازگی در  عنهان پ ونده 

ه داری اسررت، در آینده ن دی  و ه  عنهان کارهای آتی حال اج ا و هه ه 

 می ه داریم. قد 

 

 تشکر و قدردانی 

ی این مهالم  همکاری داشرتند  وسریل  از تما  کسرانی ک  در اج اهدین

 .آیدتشک  و قدردانی ه  عمل می
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Abstract 

Background:  Technological advancements based on the Internet of Things have revolutionized human life, and 

remote monitoring of patient health is no exception. Telecare medicine information systems are systems between 

home healthcare organizations and patients at home that allow doctors and patients to view medical data 

electronically. The development of a wireless body network plays a key role in health monitoring. The body's wireless 

network includes medical sensors that can be embedded in the patient's body, measure the patient vital signs, and 

send them to medical servers through a wireless channel. Therefore, security in telemedicine has always been a 

challenge. As cyber-attacks proliferate, we should expect users to take strict measures to protect their information. 

Thus, the design of lightweight authentication security protocols with the lowest cost has become a major challenge. 

In this article, we have limited our focus to reviewing the types of authentication protocols presented recently.  

Conclusion: In this article, the concepts of TMIS were first examined, and the necessity of creating these systems 

is introduced. Also, the recently presented authentication schemes were introduced. It was observed that the 

performance of each authentication scheme depends on the resistance against existing attacks, security features, 

computing costs, etc. Today, we see the presentation of many protocols in the field of TMIS. However, in addition 

to the rapid development and progress of these protocols, it should be taken into account that security threats and 

new attacks are not separated from this speed of technology. As a result, researchers in network security should 

investigate security protocols to ensure that there is no security threat to them in the worst case. 
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