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   مقاله پژوهشي  مجله دانشكده پزشكي اصفهان

 26/11/90: تاريخ پذيرش         24/8/90: تاريخ دريافت  1390)مهندسي پزشكي(ويژه نامه/174شماره/سال بيست و نهم
  

  استفاده با پزشكي تصاوير در بيمار ي محرمانه اطلاعات ي دوگانه نگاري نهان
  كانتورلت تبديل از

  
  3كرماني سعيد دكتر ،2رباني حسين دكتر ،1رحيمي فرهاد

  
  

  چكيده
 تجهيزات در ديجيتال به آنالوگ تصاوير تغيير و سو يك از آن كاربردهاي سريع رشد و اينترنت روزافزون گسترش ارتباطات، تكنولوژي پيشرفت :مقدمه
 مراكز و قرارگيرد توجه مورد دور راه از درمان و تشخيص هاي روش كه است شده باعث سلامت، ي حوزه در جديد هاي سيستم ورود همچنين و پزشكي
 با ديجيتال، صورت به پزشكي اطلاعات ارسال و ذخيره كه آنجا از اما .دهد سوق ديجيتالي هاي داده طريق از ارتباط و ديجيتال جهان سوي به را درماني
صورت  نترنتيا قياطلاعات از طر نيانتقال ا و باشد مي )Digital imaging and communications in medicine )DICOM استاندارد فرمت

كه از  يديجد يهاكياز تكن يكي. شوديم يمتوجه اطلاعات پزشك ،آن ي مغرضانه رييتغ ايو  ماريهمچون انتشار اطلاعات ب يديجد يخطرها رد،يگيم
شود كه با ياي در تصاوير قرار داده مبه گونه مارياست كه در آن اطلاعات ب ينگارنهان ،خطرات استفاده كرد نيتوان به عنوان سدي در برابر ايآن م

 .كند رييتغ ريتصاو ي اندازه و فرمت آنكه بدون ،باشد صيقابل تشخ رين غديد انسا

تبديل است كه در اين مقاله نيز از روش كور و  ي هاي كور و در حوزهها روشهاي مختلفي است كه كارآمدترين آننگاري داراي روشنهان :ها روش
پنهان يدوگانه برا يتميسودمند، از الگور ريسودمند و غ ي هيبه دو ناح يپزشك ريتصاو ميمقاله با تقس نيدر ا. تبديل كانتورلت استفاده شده است ي حوزه
 يبراآن،  يبندگذر و بلوكنييمورد نظر و انتخاب باند پا ي هيكانتورلت در سطح تجز ي به حوزه ريپس از بردن تصو. داده استفاده شده است يساز
 .شوديم زهيبه صورت زوج و فرد مطابق داده كوانت يانتخاب يجاساز بيموجود در هر بلوك با ضر بيضرا نيانگيم داده، تيب كي ي رهيذخ

   و Peak signal to noise ratio )(PSNR، Structural similarity measure (SSIM)معيارهاي سنجشي همچون  جينتا: ها افتهي
Bit error rate BER)( استه شده يكارآمدي روش ارا ي دهنده نشان. 

  كانتورلت ليتبد ل،يتبد ي حوزه ،ينگارنهان :يديكل واژگان
  

  مقدمه
در مراكـــز  يپزشـــك ريهـــا هـــزار تصـــوســـالانه ده

ــو ــا  يربرداريتص ــه منظوره ــاگون يب ــون  يگون همچ
 ياطلاعــات يهــاو بانــك سيتــدر ق،يــتحق ص،يتشــخ

از  ياطلاعـات شخص ـ  ريتصـاو  نيدر ا. شوديگرفته م
از  يو اطلاعـات ) يمـار يب ي سابقه ت،يسن، جنس( ماريب

داشـت توسـط كاركنـان    اديدر صـورت   ماريب تيوضع
بهتـر   صيوجود دارد كه به تشـخ  ،يربرداريمراكز تصو

بـا تبـديل   ). 1(كنـد  يپزشك كمـك م ـ  توسط يماريب
 تـال، يجيد رياز حالت آنالوگ به تصاو يپزشك ريتصاو

و  شينمـا  يهاستميابزارآلات بخش سلامت همانند س
 تـال يجيبه د لمياز حالت ف رييمجبور به تغ يسازرهيذخ

و  رهي ـذخ يهـا سـتم يامر باعث ظهور س نيهستند كه ا
   PACSهمچــــــــون  ديــــــــجد شينمــــــــا

)Picture archiving and communication system (
 يتكنولـوژ  شرفتيبا پ گر،يد يياز سو). 2(شده است 
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و درمان از  صيدر تشخ نترنتيارتباطات و استفاده از ا
مراكز  در يپزشك ريتصاو يگذاراشتراك زيراه دور و ن

و ارسـال اطلاعـات    يسـاز رهي، ذخPACS ي لهيوس هب
 افتـه يكـاربرد روز افـزون    تاليجيبه صورت د يپزشك
با فرمت استاندارد  مارياما قرار گرفتن اطلاعات ب. است

DICOM )Digital imaging and communications 

in medicine( پزشـكي و همچنـين انتقـال     ريتصاو در
امكـان سـوء    نترنـت، يا اي ـشـبكه   قياين تصاوير از طر

كنـد  اطلاعات را ايجاد مـي  ي مغرضانه ريياستفاده و تغ
 يسـاز پنهـان  يهااستفاده از روش ل،يدل نيهم هب). 3(

 يكه اطلاعات به آسـان  يطور هب ر،ياطلاعات در تصاو
نظر  هب يضرور ارينباشد، بس رييو تغ يقابل آشكارساز

اطلاعات  يسازپنهان ي دو شيوه ،به طور كلي. رسديم
)Data hiding ( وجود دارد)4.(  

اطلاعـات بـه    ،باشددر روش اول كه رمزنگاري مي
شود كه براي شخص ثالـث قابـل فهـم    طريقي رمز مي

اما فرستنده و گيرنده با استفاده از كليد مشترك  ،نيست
 ني ـا. اطلاعات مورد نظر را رمزگشايي كننـد توانند مي

 يسازيآنكه به شخص ثالث وجود مخف ليروش به دل
 ييتـا قبـل از رمزگشـا    زيدهد و نياطلاعات را نشان م

بـه   نينـدارد و همچن ـ  ياصـل  ريبه تصـو  يشباهت جيه
توانـد مـورد   يم ـ ييبار رمزگشا كيخاطر آنكه پس از 

در عمـل در   رد،ي ـقـرار گ  يقـانون  ري ـغ عي ـو توز ريتكث
ثر نيست و بـه همـين دليـل    ؤبعضي از مواقع كافي و م

. ه شده اسـت يبه جاي رمز كردن ارا يگريهاي دروش
 نيهـا ح ـ محافظـت داده  يبرا يرمزنگار ،يبه طور كل

) 4(شـود  ياستفاده م رندهيعمل ارسال از فرستنده به گ
 يگـر يهاي دروش ،رمز كردن يو به همين دليل به جا

ه شــده يــارا) Watermarking( يارنگــهمچــون نهــان
قـرار دادن اطلاعـات در    ،ينگـار منظور از نهـان . است

اطلاعات بـه صـورت    نيبه منظور انتقال ا ريتصو كي
كه  يبه طور ؛است ريآن تصو تياثبات مالك ايپنهان و 

انسـان   يكـه بـرا   ريدر تصـو  يرييطلاعات موجب تغا
سـه   ينگـار در نهـان ). 5(باشد، نشـود   صيقابل تشخ

 تيشـفاف ). 1(وجـود داشـته باشـد     دي ـمهـم با  تيقابل
)Imperceptibility(،  ــت و ) Robustness(مقاومـــــ

اسـت كـه هـر     يمهم يژگيسه و) Capacity( تيظرف
  در مبحـث  . داشـته باشـد   دي ـبا ينگـار نهـان  تميالگـور 
ها را از جنبه ينگارنهان يهاروش ر،يتصاو ينگارنهان
  . كــرد يبنــددســتهتــوان يمختلــف مــ يهــادگاهيــو د
افـزودن   يها بـر اسـاس حـوزه   يبنددسته نيا نيترمهم

 ريبـه تصـو   ازيعدم ن اي ازين يبر مبنا ايو  ريداده به تصو
از لحاظ  ينگارنهان يهاروش. رديگيانجام م رندهيدر گ
 ي حـوزه  يهـا افزودن داده بـه دو دسـته روش   ي حوزه
 ليتبـد  ي حـوزه  يهـا و روش) Spatial domain(مكان 

)Transform domain (شوند يم ميتقس)6.(  
داده را به صورت مستقيم  ،مكان ي حوزه يهاروش

. كننـد هاي تصوير جاسـازي مـي  در شدت نور پيكسل
سـاده و در   يتميحـوزه الگـور   ني ـا يهـا اغلب روش

 يهـا در روش. دارند ياديز شيعوض سرعت و گنجا
مناسـب،   ليتـابع تبـد   كي ـابتدا توسط  ليتبد ي حوزه
شـود و در  يبرده م گريد ي حوزه كيبه  زبانيم ريتصو

شـود و سـپس   يافـزوده م ـ  ريآنجا اطلاعات بـه تصـو  
 بـه ). 7(شـود  يزمان بازگردانـده م ـ  ي به حوزه ريتصو

 يهاروش ري،يتصو يهاطور معمول در برابر پردازش
. برخـوردار هسـتند   يشترياز مقاومت ب ليتبد ي حوزه

 ـ ل،يتبـد  ي حوزه يها  در روش تيحفظ شفاف طـور   هب
 يبـر مبنـا   ينگارنهان يهاروش. تر استمعمول آسان

اسـتخراج   يبـرا  رنـده يدر گ ريبه تصو ازيعدم ن اي ازين
كـه بـه    ييهاروش به. شونديم ميداده به دو گروه تقس
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  كــور  ريــغ يهــاروش ،دارد ازيــن ياصــل ريتصــو
)Non blind (ازي ـن ياصل ريكه به تصو ييهاو به روش 

 ياصـل  ي مستقل از داده هاآناستخراج  نديد و فرآنندار
) Blind(كـور   ينگـار نهان يهاروش رد،يگيصورت م

) 8(دارنـد   يشتريب تيها محبوبگونه روش نيا. نديگو
 ،جهـت اسـتخراج   ياصـل  ي به داده ازيعدم ن ليبه دل و

 زمياما در عوض مكان ؛هستند يعيوس يكاربردها يدارا
  .دارند يتردهيچياستخراج پ
 يپزشـك  ريداده در تصـاو  ينگاركه نهان يياز آنجا

 يتعـداد  رد،يگيانجام م يمتفاوت يهابه منظور و روش
را  ريتصو ،يپزشك ريتصاو ينگارنهان يهاتمياز الگور
) ROI اي ـ Region of interest(سودمند  ي هيبه دو ناح

) RONI اي ـ Region of non-interest(سـودمند   ريو غ
 يسـاز پنهان نديادر فر ماريشود و اطلاعات بيم ميتقس

 ،انـدازد يرا به مخاطره نم صيكه تشخ RONIداده، در 
، )9(توان به مقالات يگروه م نياز ا. شوديقرار داده م

   تميمقالــه از الگــور نيــدر ا. اشــاره كــرد) 11( و) 10(
 ،)Contourlet(كانتورلت  ليتبد يدر حوزه ينگارنهان

داده  يسـاز پنهـان  يدوگانه بـرا  تميلگورروش كور و ا
 بيداده بـا ضـر   تم،يالگـور  نيدر ا. استفاده شده است

 RONIو  ROI ي هي ـمتفـاوت در دو ناح  يهايجاساز
مقـاوم   ينگـار روش از نهـان  ني ـدر ا. شـود يپنهان م ـ

)Robust (اي ـپزشـك   تاليجيد يقرار دادن امضا يبرا 
به منظور  ريتصو RONI يهيدر ناح ماريب ييكد شناسا

ــات مالك ــاثب ــار  ت،ي ــان نگ ــهين يو از نه ــكننده  م   ش
)Semi fragile ( يقـرار دادن اطلاعـات شخص ـ   يبـرا 
از آنجـا كـه   . استفاده شده است ROI ي هيدر ناح ماريب

بـالا، داده را در   يجاسـاز  بيمقاوم با ضـر  ينگارنهان
 نيتركوچك ديداده نبا يكند و جاسازيپنهان م ريتصو
 تميالگـور  ني ـرو در انياز ا. بگذارد صيدر تشخ ياثر

و  RONIو  ROI ي هي ـبـه دو ناح  ريتصو يبندهيبا ناح
 يجاسـاز  بيبا ضـر  RONI ي هيقرار دادن داده در ناح

كوچـك در   يجاسـاز  بيداده با ضر يسازبالا و پنهان
ــناح ــك، ROI ي هيـ ــركوچـ ــ نيتـ ــوئ ريثأتـ   در  يسـ
  . گذارندينم ريتصو

به دنبال اين بخـش، معرفـي تبـديل كانتورلـت در     
، شرح الگوريتم و معيارهاي سنجش در بخش 3بخش 

ــش   4 ــوريتم در بخـ ــايج الگـ ــش  5، نتـ    6و در بخـ
 .گيري آورده شده استنتيجه

  تبديل كانتورلت
ــد ــت  ليتب ــ) 12(كانتورل ــد كي ــد مق ليتب  اســي،يچن

 بـه دار اسـت كـه   و جهت) Anisotropy(گرد ناهمسان
كانتورلـت بـا در    ليتبـد . باشـد يم يدو بعد يطور ذات

 كي ـ اتييتر از جزيغن ي مجموعه كيگذاشتن  ارياخت
 ـ ولـت، يو لينسبت بـه تبـد   ريتصو  يثرترؤطـور م ـ  هب

غالـب   يهاطور معمول قسمت بهكه -ها را يناهموار
در بحـث چنـد   . دهـد يم ـ شينما -هستند ريتصو كي
و  نيلاپلاس ـ يبانك هرم لتريبودن استفاده از ف ياسيمق

دار استفاده بانك جهت لتريدار بودن از فدر بحث جهت
   يدار هرم ـبانـك جهـت   لتريف يبيترك نيبه چن. شوديم
)Pyramid directional filter bank (  ــط ــه بس و ب

بـر   ليتبد نيا. نديگويكانتورلت م ليحاصل از آن تبد
در سـه جهـت    هيمحدود به تجز ولتيو ليخلاف تبد

تـوان در هـر   يبلكـه م ـ  ست،ين يو قطر يعمود ،يافق
كـرد و   هيدلخواه تجز يهاآن را به تعداد جهت اسيمق

خـود باعـث    ني ـدسـت آورد كـه ا   هب يترشيب بيضرا
 ـ به ليتبد نيا. شوديتر مقيدق يجداساز دو  يطور ذات

 ولـت يو لياست و برخلاف تبد ريناپذ ييو جدا يبعد
 صياسـت، قـادر بـه تشـخ     يبعد كي يطور ذات بهكه 

). 13(اسـت   ريهـا و انحناهـا در تصـو   يبهتر نـاهموار 
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 1در شـكل   يدار هرم ـبانـك جهـت   لتريف كينمودار 
  .آورده شده است

  

  
  )الف(

  
  )ب(

ساختار ) ب( ،)14(كانتورلت  ليتبد يكل يشما) الف. (1شكل 
 )15(كانتورلت  ليدبت

  
  هاروش

  روند گنجاندن
 يانتخـاب  ريتصـاو  در مـار ياطلاعـات ب به منظور اعمال 

 انتخـاب  ريتصاو سربرگ از را ازين مورد اطلاعات ابتدا
ــ ســپس و    جــاديا اطلاعــات نيــشــامل ا) txt.*( يمتن
هـر كـاراكتر موجـود در     يپس از آن كد اسك. شوديم

و با قـرار دادن   ديآ يمدست  هب ييودود ي هيمتن در پا
 جـاد يا) Wk( كي ـاز صفر و  ياها در كنار هم دنبالهآن
كردن  يكه قصد مخف يابه منظور كاهش داده. گردديم

هر  يبرا تياستفاده از هشت ب يآن وجود دارد، به جا
خـود   ني ـاستفاده شده است كه ا تيكاراكتر از هفت ب

از مجموع  تيب كيهر كاراكتر،  يشود به ازايباعث م
. ابـد يشده از اطلاعات كـاهش   جاديا ي دنباله يهاتيب

كانتورلـت در سـطح    ي بـه حـوزه   رياز بردن تصوپس 
   يبانـد انتخـاب   ري ـموجـود در ز  بيدوم، ضـرا  ي هيتجز
  بانـد   ري ـز درام k لـوك ب Bkاگـر  . شـود يم يبندبلوك

 داده ي دنبالـه  k، ... ،2 ،1  =k، Wkگـذر باشـد و   نييپا
  باشــد، بــا اســتفاده از معيــار ميــانگين فرآينــد  ينريبــا

  .شودنگاري در مراحل زير انجام مينهان
  ميـــانگين هـــر بلـــوكMk ضـــريب توســـط 

قـدرت   بيكـه معـرف ضـر    Qانتخـابي   كوانتيزاسيون
  كــوانتيزه  ريــز يداده اســت، مطــابق رابطــه يجاســاز

 kدر بلـوك   تي ـب كي ـ ي رهي ـگـر ذخ انيشود تا نمامي
ــحاصــل آن متغ. باشــد ــجد ري ــام  يدي ــه ن  اســت qب

).( 

 به نام  يديجد متغيرdiff   1 ي به كمـك رابطـه 
 .شوديم فيتعر

)1 ( 

 داده  ي در دنبالـه  اگرWk    صـفر باشـد وq   فـرد
بـا توجـه بـه     ،زوج باشد qباشد و  كي Wk ايباشد و 
 diff=  0اگـر  . شـود  مـي  مشـخص  q مقدار diffمقدار 
 'q  =q - 1 ،باشــد diff=  1 اگــر و 'q  =q+  1 ،باشــد
ذكـر شـده    طياز شـرا  ري ـبـه غ  يطياشر q و Wk براي
 .'q  =q  ميدار

 حاصــل ضــرب از q' ونيزاســيكوانت بيو ضــر 
 ـ   يانتخاب   دسـت   هميانگين بلوك ضرايب تغييـر يافتـه ب

 .)Q  ×q'  =M'k( ديآيم

 ميانگين بلوك ضـرايب تغييـر يافتـه و     قيتفر با
 kاختلاف ميانگين بلوك  ،يميانگين بلوك ضرايب اصل

 ـ      دي ـآ يدسـت م ـ  هپس از وارد كردن داده بـه بلـوك ب
)Mk – M'k  =∆Mk.( 
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  با اضافه كردن اختلاف ميانگين بلوك∆Mk   بـه
 ريي ـتغ بيام ضـرا kهر يك از عناصر موجود در بلوك 

 .ديآيدست مهب افتهي

 موجــود در  بيلازم بــه ضــرا راتييــپــس از تغ
 ليبا گـرفتن تبـد   ،ينريبا ي ها مطابق دادهبلوك يتمام

   ريتصــو افتـه، ي رييــتغ بيمعكـوس كانتورلــت از ضـرا  
كـه  . ديآيدست م هب ماريشده با اطلاعات ب ينگارنهان

ــا ــا مع ريتصــاو ني    يهــاتميســنجش الگــور يارهــايب
  .رديگيقرار م يابيمورد ارز ينگارنهان

در  Wk تي ـتوان گفـت تـك ب  يبه طور خلاصه م
 ي شود كه گـرد شـده  يم رهينحو ذخ اين به Bk بلوك
 يـك،  Wk يو بـرا  زوج صـفر،  Wk براي  ميتقس
  .باشد فرد

  روند استخراج داده
 ينگـار نهـان  رياز تصـو  مـار ياطلاعات ب يبازخوان يبرا

كانتورلت بـرده   ي شده به حوزه ينگارنهان ريتصو ،شده
 ريبـه تصـو   مـار يوارد كردن اطلاعـات ب  ندياو مطابق فر

  .شوديباندها انتخاب م ريو ز هيهمان سطح تجز
     ،مشابه آنچه كه در وارد كـردن داده انجـام شـد
آن  يشـود و از رو يم يريگنيانگيو م ليها تشكبلوك

 شوديم نييتع ريز يهر بلوك طبق رابطه يبرا Sمقدار 
)′.(  

 اگر S 0 ،زوج بود  =Wk اگر فرد بـود  و است،  
1  =Wk بــه  ياســتخراج ي بــا تكــه كــردن داده .اســت

 ،يده ـده ي آن بـه داده  ليو تبد يتيهفت ب يهاقسمت
كـه بـا    ديآيدست م هكتر بامربوط به هر كار يكد اسك

نهان  ريكه در تصو ماريكتر، اطلاعات باآن به كار ليتبد
  .گردد يم حاصل ،شده بود

  سنجش  يارهايمع
اعوجـاج   زاني ـم يري ـگاندازه يبرا يمشخص يارهايمع

 ريشده نسـبت بـه تصـو    ينگارنهان ريموجود در تصو
 ني ـا. ه شـده اسـت  ي ـارا ريشباهت دو تصو ايو  ياصل
گـروه اول كـه بـا    . شونديم ميبه دو گروه تقس ارهايمع
انسان كمتر مطابقـت دارد، بـر    يينايب ستميس يارهايمع
 يبه صورت سراسـر  ريسنجش شباهت دو تصو يمبنا

)Global (اخـتلاف   اي ـشباهت و  زانيو مكند يعمل م
شـده را   ينگارنهان ريو تصو ياصل ريتصو نيموجود ب
گـروه   نيمتعلق به ا اريمع نيترمهم. كنديم يريگاندازه

PSNR )Peak signal to noise ratio (ارياست كه بس ـ 
طـور   بـه  PSNR زاني ـم. ردي ـگيمورد استفاده قـرار م ـ 
   ريمقــاد. )16(شــود يمــ انيــب dBمعمــول بــر حســب 

 ـ شـتر يشـباهت ب  ي نشـان دهنـده   PSNRتر بزرگ  نيب
بـه منظـور   . باشـد يشده م ـ ينگارو نهان ياصل ريتصو

 ينگـار و نهان ياصل ريتصو نيشباهت ب زانيسنجش م
 2 ي مطابق رابطه PSNR ارياز مع) N، M(شده با ابعاد 

  .استفاده شده است

)2 (10
∑ ∑ ′  

 سـتم يبـا س  شـتر يهسـتند كـه ب   ييارهايم معدو گروه
بـه   ر،يتصـاو  يبنـد هي ـانسان تطابق دارند و با ناح يينايب

ــدازه ــگان ــ يري ــباهت ب ــ ريدو تصــو نيش ــديم   . پردازن
 SSIM )Structuralگروه  نيمتعلق به ا اريمع نيترجيرا

similarity measure( است )هر چه مقدار . )17SSIM 
  تــــر شــــود، نشــــان كيــــنزد كيــــبــــه عــــدد 

 ينگـار و نهـان  ياصل ريتصو نيب شتريشباهت ب يدهنده
 ريتصـو  يبنـد هي ـبـا ناح  SSIM اري ـدر مع. باشديشده م
سـه   يري ـگو انـدازه ) 'I(شـده   ينگـار و نهان) I( ياصل

ــنا  ــارامتر روش ــت )LC )Luminance ييپ  CC، كنتراس
)Contrast( بافت و SC )Structure ( هيناحدر هر )RI'، 

RI(، پرداختـه   3 ي مطابق رابطـه  ريدو تصو ي  مقايسه به
   تياهم ي نشان دهنده λو  α ،β ريشود كه در آن مقاديم
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 بـه  ريصـاو 
ــرا. ــت    يب
 ينگارنهان

وارد كــردن 
ها آن ي رو

افـــزار ــرم  
. ديآيست م

 RONI  در
 ـ يبرا   كي

 ريت تصـو 
 نييالا و پـا  

 يبرا. شودي
L(min  =l،  
ــه   ي گوشـ
راست بـا   ن
مربـع   نيه ا
 را RONI ي
 ـ يبرا   كي

  

  

رحيم فرهاد 

تص مجموعـه  ن ـ
اســ شــده آورده

ن ريتصاو كنار ر
پــس از و. ســت

بر ماريلاعات ب
ا اســـتفاده از نـ

دس هشده ب ير
و ROI ي هي ـح 

.شود يم انجام
چپ و راست ي
M ،بـا يهاو لبه
N ،يقرار داده م
L(( ديــجد ريــغ

)B(max  =b((
نييپا ي و گوشه

كه ديآيدست م 
يهي ـمربـع ناح  ن
تميالگور يبنده
  .است 

  .ينگارنهان 

 1390

يـا از ريتصـو  ج
آ 2 شــكل در ه
در ريتصاو نيا 
اس شــده هيــارا 
و اعمال اطلا نه

كانتورلـــت بــا
نگانهان ريتصاو

بـه دو ناح ريصـو 
صورت خودكار

 N  ×M ،هالبه
Mبا طول  Rو  

T  وB  با طولN

متغ 4 انتخــاب 
)T(min  =t  و)

و )l،t(مختصات 
b (همربع ب كي

 ـو خارج از ا ني
هيناح ي نمونه. د

آورده شده 3ل 

  

  

نديفرا از پس ريصاو

)پزشكيهندسي

پنج. شده است
ــوان ــه عن نمون

بهتر، يسهيمقا
هــاآن يشــده
ايبه را ريتصاو

ك ي در حــوزه 
MATLAB ،ت

تص يبندهيناح
مقاله به ص نيا

با ابعاد ريتصو
Lدر دو بردار 

Tدر دو بردار 

هــر بــردار بــا
)R(max  =r، )

بالا و چپ با م
r، b(مختصات 

و ROI ي هيناح
دهديم ليتشك
در شكل ريتصو

C، )تص همان) ب

 تورلت

مه(نامهويژه/17

,

 بي ـ ترت 
ــتگ    يس

وارد  ي ه
 ريز تصو

 اري ـز مع   
استفاده  4
 ياصـل  ي

Wk و K 

 

 CT تـال
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اسـتفاده  

  
  الف

  
  ب
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74شماره/29ال

  .هستند 
, ′

′  )3(  
ت و بافت بـه

ــف مع و همبس اري

داده يريت پـذ
شده از يزخوان

لات مختلـف از
4 ي طابق رابطه
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'k ياســتخراج 

∑ |
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از مج ياصل ري تصو
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, ′

كنتراست ،ييوشنا
ــراف ن،يگ انح
  .ندسته ريو

برگشـت زانيش م
باز ي و داده يصل

در برابـر حمـلا
Bit e) (18 (مط

يهـا تي ـب آن 
ي داده ي دنبالــه

  
′ |

سـتيا از به ش
Tبخــش  يكـار   

صفهان انتخاب و

  

  

پنج) الف. (2شكل 

در تصاو ينگارن

پزشك دانشكدهجله

 كدام از پارامتره
, ′

رو هايپارامتر
ــاز م يابعوـ انگي
دو تصو يهاهيح

جهت سنجش
اص ريده به تصو

شده د ينگارن
BE )error rate

در كهده است 
W، د هــاي بيــت
.است دنباله ول
)4(    
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 Region of interest ي هيبه دو ناح ريتصو يبندهيناح. 3 شكل

(ROI)  وRegion of non-interest (RONI)  
  

 ي هيــشــكل مشــخص اســت، در ناح درهمــانطور كــه 
RONI فقـط  و نـدارد  وجـود  يص ـيتشخ پـارامتر  چيه 
 تميالگـور  ني ـدر ا. اسـت  رهي ـت يمشـك  ي نهيزم شامل
هـا  و تعداد جهـت  هيتجز سطح، دو در ريتصاو دوگانه

 ي هي ـتجز يبـرا . در هر سطح، دو انتخاب شـده اسـت  
 يبـرا  "pkva" لتـر يمتنوع، از ف يباندها ريبه ز ريتصاو

 يبنـد بلـوك  با. است شده استفاده يهرم و يجهت لتريف
 128 ي با انـدازه  يباند ريگذر كه زنييپا ريتصو 2×  2

ــ 128×  ــور  يم ــال الگ ــد و اعم ــا تميباش ــر ب    بيض
ــايجاســاز ــاوت در ناح يه ــمتف  ،RONIو  ROI ي هي
   انتخـاب  بـا . دي ـآيدست م هشده ب ينگارنهان ريتصاو

داده بـه طـول    يسـاز پنهان يبرا 200 يجاساز بيضر
و  CT ريتصـاو  مجموعـه  RONI ي هيناح در تيب 351
بـا   تي ـب 1001بـه طـول    مـار ياطلاعات ب يسازيمخف
 ر،يمجموعه تصاو ROI ي هيدر ناح 4 يجاساز بيضر

 4شـكل  . ديآيدست م هشده ب ينگارنهان CT ريتصاو
 ريتصـو  20و  ياصل CT ريتصو 20 نيشباهت ب زانيم

CT اري ـاسـتفاده از دو مع شده، با  ينگارنهان PSNR  و
SSIM ي هيناح يبرا ROI   يرا نشـان م ـ  ريو كـل تصـو
دو شكل مشـخص اسـت، بـه     نيهمانطور كه از ا. دهد

 تيشـفاف  زاني ـكوچك، م يجاساز بيعلت انتخاب ضر
  .ستبالا ا اريبس ROI ي هيدر ناح

دوگانــه در  تميبــه منظــور ســنجش مقاومــت الگــور
حمـلات بـر    يسر كي، از اعمال CT ريمجموعه تصاو

شـده و اسـتخراج اطلاعـات پنهـان      ينگارنهان ريتصاو
اسـتفاده شـده    يآن بـا اطلاعـات اصـل    ي سهيشده و مقا

 يهنگام دراستخراج داده را  يخطا زانيم 5شكل . است
نهـان  CT ريبه مجموعه تصـاو  ياو حمله زينو چيكه ه
همـانطور  . دهديشده اعمال نشده است، نشان م ينگار
  در  ياسـتخراج  يخطا شود، يم مشاهده 5شكل  دركه 

  

    
  ب  الف

   ي هيناح يبرا اريشده با استفاده از دو مع ينگارنهان CT ريتصو 20و  ياصل CT ريتصو 20 نيشباهت ب زانيسنجش م. 4شكل 
Region of interest (ROI) الف( ريو كل تصو ((PSNR) Peak signal-to-noise ratio، )ب (SSIM  

Structural similarity index measure  

RONI

ROI 
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در  RONI( Region of non-interest ي هيو ناح ROI)( Region of non-interest ي هيناح يبرا ياستخراج يخطا زانيم .5 شكل

  شده ينگارنهان CT ريتصو 20 يبرا زيحالت بدون نو
  

    
 ي هيو ناح Region of interest (ROI) ي هيناح يشده به روش دوگانه برا ينگارنهان CT ريتصو 20 ياستخراج يخطا زانيم .6 شكل

Region of non-interest (RONI) 500 انسيبا وار يگوس زيافزودن نو) ب(، 005/0 يفلفل نمك زيافزودن نو) الف(حمله  در  
  

    
  )ب(  )الف(

    
  )ت(  )پ(

  Region of interest ي هيناح يشده به روش دوگانه برا ينگارنهان CT ريتصو 20 ياستخراج يخطا زانيم .7 شكل

(ROI) ي ناحيه و Region of non-interest )(RONI  در حمله)3×  3 انهيم نگيلتريف) الف ،  
  3×  3 نيگوس نگيلتريف) ت(، 3×  3 نريو نگيلتريف) پ(، 3×  3 نيانگيم نگيلتريف) ب(
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  )ب(  )الف(

   Region of interest (ROI) ي هيناح يشده به روش دوگانه برا ينگارنهان CT ريتصو 20 ياستخراج يخطا زانيم. 8شكل 
   ،ياصل ي و برگرداندن به اندازه% 25 ي اندازه رييتغ) الف(در حمله  Region of non-interest (RONI) ي هيو ناح

  كسليپ 10 ي درجه به اندازه 45 ي هيحركت در زاو) ب(
  

دوگانه در مجموعه  تميالگور نيا يبرا زيحالت بدون نو
 يريبرگشـت پـذ   ي دهنده نشان كه است صفر ر،يتصاو

اعمال شـده و اسـتخراج كامـل     ي دوگانه تميكامل الگور
بـه  . اسـت  ريمجموعه تصاو يبرا ماريداده و اطلاعات ب

دوگانـه در مجموعـه    تميمنظور سنجش مقاومت الگـور 
شـده   ينگارنهان ريحملات بر تصاو يسر كي ر،يتصاو

 يخطـا  زاني ـم 8و  7، 6 يهـا شـكل . اعمال شده اسـت 
در برابـر انـواع    CT ريمجموعـه تصـاو   يبرا ياستخراج

ل مشـاهده  اشـك ا نيا يبا بررس. دهديها را نشان محمله
 RONI ي هيناح از داده استخراج در خطا زانيشود، ميم
 ي هي ـناح از داده اسـتخراج  در خطـا  زانيم از كمتر اريبس

ROI  بيضـر  تفـاوت  خـاطر  بـه  خـود  ني ـاست كـه ا 
  .است هيناح دو نيا در داده يجاساز

  
  بحث
تـوان  ينگاري در تصـاوير ديجيتـال پزشـكي م ـ   با نهان
ــداف ــانگي   ياه ــت، محرم ــود ســطح امني همچــون بهب

فايل  ي پارچهكي ياطلاعات خصوصي بيمار و ذخيره
 ـ ماريتصويري با فايل اطلاعات ب   در . دسـت آورد  هرا ب

 ـ  ي بـه حـوزه   ريمقاله با بردن تصو نيا  هكانتورلـت و ب
اضافه كـردن   يگذر آن، برانييپا بيدست آوردن ضرا

 ليتبـد  ينريبا ي به داده نياز ا شيپكه  مارياطلاعات ب
 ي هي ـمتفـاوت در دو ناح  يجاسـاز  بي، با ضـر اند شده
ROI  وRONI ،مطـابق   بيضـرا  ني ـلازم به ا راتييتغ
كه ميانگين هر  شد گرفتهبه نحوي انجام  ينريبا يداده

معكوس  ليسپس با گرفتن تبد. بلوك زوج يا فرد شود
 ينگـار نهـان  ريتصـو  افته،ي رييتغ بيكانتورلت از ضرا
بـا   ريتصاو نيد كه امدست آ هب ماريشده با اطلاعات ب

مـورد   ينگـار نهـان  يهـا تميسـنجش الگـور   يارهايمع
از  مـار ياطلاعات ب يبازخوان يبرا. گرفتقرار  يابيارز

شده بـه   ينگارنهان ريتصو زينشده  ينگارنهان ريتصو
وارد كـردن   ندياو مطابق فر شدكانتورلت برده  يحوزه

كانتورلـت   بيهمـان ضـرا   ر،يبه تصـو  مارياطلاعات ب
و  بيضـرا  ني ـسـپس بـا توجـه بـه ا    . دي ـگردانتخاب 
و بـا   شـد اسـتخراج   ينريبا ي داده ،يبازخوان تميالگور
كـه در   مارير، اطلاعات بكتابه كار ينريبا ي داده ليتبد
 ـ ،نهان شـده بـود   ريتصو نتـايج نشـان   . دم ـدسـت آ  هب
 .است پيشنهادي الگوريتم مديكارآ ي دهنده
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Dual Watermarking of Medical Images with Private Patient Information 

Based on Contourlet Transform 
 

Farhad Rahimi1, Hossein Rabbani PhD2, Saeed Kermani PhD3 

 
Abstract 

Background: Advances in information and communication technologies and quick growth in using 
the Internet on one hand, and changing of medical equipment from analog to digital as well as 
modified appearance of modern healthcare system, on the other, cause more attention to telemedicine 
in health care centers. The transmission and storage of medical images in health care centers has a 
standard file format (DICOM). Since data is exchanged between these centers via ordinary 
commercial information transmitting channels like the Internet, new problems like issuance of patient 
information or malicious modification can occur. Watermarking is one of the new techniques used to 
solve this problem. Digital watermarking can imperceptibly embed patient information without 
changing image size or format. Watermarking has various techniques, but blind method and 
transform-based techniques are more popular.  

Methods: In this research, we introduced a new blind contourlet-based watermarking technique. 
Images were divided into a region of interest (ROI) and a region of non-interest (RONI) and dual 
watermarking was used. After applying contourlet transform, the blocks were formed using 
coefficients of low level subband. For storing one bit in a selected block, the average of coefficients of 
each block was quantized to odd or even and appropriate procedures were used. 

Findings: Different techniques such as peak signal-to-noise ratio (PSNR), bit error rate (BER), and 
structural similarity index measure (SSIM) demonstrated the efficiency of the proposed method.  
Keywords: Watermarking, Transform domain, Contourlet transform 
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